
                      宝马汽车金融(中国)有限公司 
                                                                                                                 

 

起底电诈丨诈骗分子两头骗！中国留学生在海外“遭遇绑架”视频

曝光 

 

 

规划留学的同学家长们 

一切进展顺利吗？ 

留学路上“陷阱”重重 

划重点 

教你识别涉及留学的电信网络诈骗↓ 
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一、 我自己绑架了自己？ 

我自己绑架了自己？出国留学的女儿突然给父母发来“求救”视频，并索要 500 万元赎金。 

 

点击此处播放视频 

为测试真假，家长追问“绑匪”：“家里养了几条鱼？”对方很快回复：“两只乌龟，没养鱼。”

吓得家长赶紧报案。然而警察调查后却发现，这是一起“虚拟绑架”，也就是说留学生是在自愿的情

况下配合诈骗分子拍摄了绑架视频。 

这是怎么回事？下面就带你识破骗子的三步作案手法↓ 

 

1. 冒充公检法 

首先，诈骗分子冒充公检法工作人员，谎称留学生涉嫌重大犯罪，要求“配合调查”，迫使其自

我孤立起来，目的是切断其与亲友的联系。 

https://www.bmw.com.cn/content/dam/bmw/marketCN/common/topics/owners/bmw-financial-services/compliance-promotion/mp4/compliance-20240712_1.mp4
https://www.bmw.com.cn/content/dam/bmw/marketCN/common/topics/owners/bmw-financial-services/compliance-promotion/mp4/compliance-20240712_1.mp4
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2. 诱导拍假视频 

接着，诈骗分子拿出多种理由来诱导留学生拍摄被绑架视频： 

理由一：谎称收到留学生被绑架的视频，怀疑其为了逃避侦查，自导自演被绑架，要求拍摄“同

款”视频作为对比以自证清白。 

理由二：声称留学生本人或父母涉嫌重大案件，拍摄照片视频等即可获得宽大处理。 
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点击此处播放视频 

 

3. 骗取“赎金” 

一切得逞后，诈骗分子联系家长，谎称孩子被“绑架”，并发送事先拍摄好的照片或视频，以证

明“绑架”真实性，向家长骗取巨额“赎金”。 

 

二、保录取？剥夺资格！ 

正在规划出国留学的也要警惕，承诺“保录取”的统统都是假中介！ 

https://www.bmw.com.cn/content/dam/bmw/marketCN/common/topics/owners/bmw-financial-services/compliance-promotion/mp4/compliance-20240712_2.mp4
https://www.bmw.com.cn/content/dam/bmw/marketCN/common/topics/owners/bmw-financial-services/compliance-promotion/mp4/compliance-20240712_2.mp4
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日前，香港大学经管学院发现个别学生伪造学历入读，经调查，相关虚假文件为非法中介机构

伪造。 

 

△图源：港大经管学院官方网站 

 

学院表示：一旦证据确凿，学生将被剥夺录取资格，取消学籍注册。 

签证代办业务也难逃魔掌。假中介同样会冒充代办机构，承诺“快速办理”，收取高额费用后，

只会让一切都打了水漂。 
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三、 低价租房？优惠换汇？钱全部骗光！ 

已在海外生活的留学生，要小心便宜精致的“虚假房源”。在你支付押金后，很可能无法入住或

房东“消失”。 

 

△社交平台租房诈骗的相关帖子 
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换外币也要当心。当有人声称汇率划算、方便快捷，真是这样吗？真相是↓ 

 

点击此处播放视频 

在你转账后，对方便会把你拉黑，你得不到一分钱。 

  

https://www.bmw.com.cn/content/dam/bmw/marketCN/common/topics/owners/bmw-financial-services/compliance-promotion/mp4/compliance-20240712_3.mp4
https://www.bmw.com.cn/content/dam/bmw/marketCN/common/topics/owners/bmw-financial-services/compliance-promotion/mp4/compliance-20240712_3.mp4
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划重点！做到这几点，留学一路顺风 

为了避开这些诈骗的坑，留学生和家长应时刻保持警惕，做到以下几点 

1. 不轻信陌生人 

选择正规的留学机构、中介和靠谱的房东，保护个人信息和资金安全。 

2. 核实支付信息 

在提供个人信息或支付费用前，务必核实对方身份和信息的真实性。 

3. 使用官方渠道 

使用官方渠道办理留学相关手续，避免使用非官方或未知来源的渠道。 

4. 和家人保持联系 

与家人和朋友保持联系，让他们了解自己的近况，以便在遇到问题时能够及时得到帮助。 

5. 遭遇诈骗及时报警 

如果怀疑自己遇到了诈骗行为，应立即报警寻求帮助或联系中国驻当地使领馆，也可拨打外交部全

球领事保护与服务应急热线+86-10-12308 或+86-10-65612308。  
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再次划重点！这 3 个要点要记牢↓ 

 

 

*本素材来自：公安部刑事侦查局官方微信 


